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CARRERA: Tecnicatura Superior en Informatica y Redes de datos
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PROFESORADS W03
EDUARDO LAPERRIRE"

CATEDRA: Manipulacién y preservacion de datos

VILLA COMSTITUCION
SANTA FE

ANO : Segundo DIVISION: Unica

CONTENIDOS

Unidad 1: Sistemas de archivos

e Archivos: Nomenclatura de archivos. Estructura de archivos. Tipos de archivos. Acceso a
archivos. Atributos de archivos.

¢ Directorios: Sistemas de directorios de un solo nivel. Sistemas de directorios jerarquicos.
Nombres de rutas. Operaciones de directorios

¢ Implementacion de Sistemas de archivos: Distribucién del sistema de archivos.
Implementacién de archivos. Implementacién de directorios. Archivos compartidos. Sistemas
de archivos virtuales

e Administracion y optimizacion de Sistemas de archivos: Respaldos del sistema de archivos.

Rendimiento del sistema de archivos. Desfragmentacién de discos

Unidad 2: Propiedad de la informacion

* Software propietario y libre: GNU/LINUX Libertades del software libre. Licencias. Licencia
publica general de GLP. El sistema GNU. Niveles del software libre. Hardware libre: Hardware
estatico, Hardware reconfigurable.

e Derechos de autor. Copyright. Copyleft. Creative Common:s.

e Estandares informaticos: Caracteristicas: No estandart, Estandar cerrado, Estandar RAND,
Estandar abierto, Estandar libre. Categorias: Estandar nacional, Estandar internacional,
Estdndar industrial. Movimiento “Estandares abiertos”. Formatos

¢ Delitos Informaticos: Legislacion. Hacker y cracker, dos filosofias diferentes: pirata. lamer.

Phreakers. Trasher. Insiders. Phreaker. Laser.
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Unidad 3: Introduccion a la Seguridad Informatica

e Seguridad de la informacién: Importancia y objetivos. Requisitos y alcances. Aspectos
financieros. Amenaza + vulnerabilidad + costo del incidente. Herramientas para proteccién y
evaluacion. Penetration Testing: Internos y Externos. Sistemas de prevencién de instrusos:
Firewalls. Kerberos. Exploit: Definicién. Historia antigua: Bouncingball, Brain, Stone,
Michelangelo, Cih Chernobyl. Historia moderna: Sircam, Code red, Nimda. Historia
contemporanea: Programas de cdédigo mutante, La amenaza mutante, El mitico Blaster.
Debilidades y fortalezas. Otro grave error. Clasificacidn y tipos de virus. Backup - copia de
seguridad: Almacenamiento: Modelos de almacén de datos, Medios de almacenamiento.
Servicios remotos de copia de seguridad. Backup de archivos en uso. Backup de archivos de
sistema. Checksums. Hash. Punto de restauracién. Funcionamiento. Frameworks de
explotacion: Dos grandes grupos. Frameworks Libres y gratuitos: Diferencias entre ambos. El
soporte. Conclusiones. Glosario para Exploit. Delitos informaticos. Legislacién. Hacker y
cracker, dos filosofias diferentes. Un poco de historia... Informética Forense: Area Policial. Area
Judicial. Area privada. Metodologia del analisis forense. Identificar la evidencia digital. Analisis
de evidencia digital. Presentacién de la evidencia. Incidente de Seguridad. Iniciando una
Investigacion Judicial. Preservacién de la evidencia. Certificacidn de Investigador Digital
Forense “IDF”

e Criptografia: Tipos de cifrado: Cifrado por sustitucién, Cifrado por transposicidn. Criptografia
asimétrica. Encriptacion. Certificado digital. Firma digital. Un caso emblematico: el Telegrama
Zimmermann. Intercepcion Britanica. Efectos. México. Alemania. Estados Unidos.
Esteganografia. Cédigo ASCII. Los caracteres de control ASCII. Tabla correspondiente al cédigo
ASCII

¢ Nociones bdasicas de computacion cuantica: Pero équé es el QuBIT?. ¢Cémo se piensa
cuanticamente?. Implementaciones. Lenguajes Cuanticos. Hardware vy software para
computacion cuantica. Procesadores. Software para computaciéon cudntica. Algoritmos

cuanticos. Modelos de computadoras cuanticas. Problemas propuestos
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Unidad 4: Digitalizacién de audio, video e imagen

e Compresion de Audio: Propiedades basicas del sonido. Digitalizaciéon del sonido. Tiempo vy
Espacio. Tarjeta de sonido. Codecs y formatos de archivo de sonido. Los codecs se clasifican
en: Calcular el espacio que ocupara un tema. Tasa de bits. Sistemas de sonido. Conectores de
audio mas comunmente utilizados: Conector Jack. Conector RCA. Conector Cannon

e Compresion de imagen: Acerca de la compresion de archivos. Redundancia de datos. Codigo
Redundante. Pixeles Redundantes. Redundancia Visual. Cantidad de colores. Los distintos tipos
de archivos: TIFF, PNG, GIF, JPG, RAW, BMP, PSP, PSD, Otros formatos. Imagenes digitales:
resolucion, dimensiones de Pixel, profundidad de bits, rango dinamico, tamafio del archivo.

e Compresion de video: Fundamentacion. Hacia lo digital. MPEG Moving Picture Experts Group.
GOP Grupo de imagenes. Diferencia entre video digital y video analdgico. El Video Analdgico:
cinta VHS. El Video Digital. Formatos de almacenamiento de video: VCD, SVCD, CVD, CVCD,
KVCD, PVCD, XVCD. Formatos de video y cddecs mas utilizados en la actualidad: AVI, AVI2,
Microsoft Windows Media Video, Real Video, QuickTime. Cddecs mas utilizados: DV, MPEG,
MIJPEG, DivX, Xvid, Conectores de video mds comunmente utilizados. Digitalizar desde medios
analdgicos. Digitalizar desde sefial analdgica. Método de compresidn video digital. Resolucidn
de pantalla. La relacién de aspecto: Relacién de aspecto mas comun. Almacenamiento Optico
Para Videos: DVD (Disco Versatil Digital), BLU-RAY: Formato de Alta Definicion

¢ Sistemas de Reconocimiento Digital: Introduccion. Identificacién Biométrica. Reconocimiento
de Caracteres Magnéticos (MICR). Magnetic Stripe. Reconocimiento de Caracteres Opticos
(OCR). Reconocimiento Optico de Marcas (OMR). Reconocimiento Inteligente de Caracteres
(ICR). Reconocimiento de Voz. Vision de Maquina. Identificacion de Radio Frecuencia (RF).
Tarjetas Inteligentes. Cdodigo de barras: Simbologia y Estandares. Tipos de cddigos de barras:
A) Codigos de barras lineales: al EAN European Article Number, a.2 Code 128, a.3 Code 39, a.4
Code 93, a.5 Codabar. B) Cddigos de barras bidimensionales: b.1 PDF417, b.2 Datamatrix, b.3
Codigo QR

Unidad 5: Historia de la computacion
e Historia de los Sistemas Operativos: La primera generacion (1945 a 1955): tubos al vacio. La

segunda generacién (1955 a 1965): transistores y sistemas de procesamiento por lotes. La
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tercera generacién (1965 a 1980): circuitos integrados y multiprogramacion. La cuarta
generacion (1980 a la fecha): las computadoras personales

* Historia de Windows: 1980: MS-D0S.1990: Windows basado en MS-DOS. 2000: Windows
basado en NT.

e Historia de Unix y Linux: Unics. Unix en la PDP-11. Unix portable. Berkeley Unix. Unix estandar.

Minix Linux
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